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Histdrico de revisdes

Revisdao Data Descricdo da alteragao
1.0 18/09/2015  Criagdo deste manual
1.1 22/09/2015 | Incluido novas instrugdes sobre a instalacdo
1.2 23/09/2015 |Incluido o item: 8.1 Problemas com Windows
1.3 24/09/2015 |Alterado o item 8.1 de acordo com a versdo 2.0.1 do Assinador
1.4 28/092015 Incluido os itens 8.2 e 8.3 e 9 e 10 (nova versdo 2.0.2)
1.5 07/10/2015 |Incluido os erros BTHx0005 a BTHx0008
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1. Finalidade

Este manual tem como objetivo proporcionar aos usudrios dos sistemas Betha,
entendimento sobre a instalagdo, configuracdo e utilizagdo do novo aplicativo de assinatura
eletronica de documentos fiscais.

Importante: A partir do dia 17/09/2015, torna-se obrigatorio o uso do novo assinador Betha. Desta
forma, ao assinar qualquer documento fiscal através do e-Nota, caso o contribuinte ainda ndo
tenha realizado a sua instalacdo, serd apresentado a seguinte mensagem:

' ™
Emitir Nota
Novo Visualizar Copiar Enviar por email Download do XML
K| 4| b bl

sem assinatura

Erro ao iniciar o Assinador Betha.
Para maiores informacdes, consulte a documentagdo sobre como assinar notas fiscais utilizando o agente Betha ou acesse o menu: Opges ==
Download Assinador

NUmero:

-
245
Data emis
03/09/2014
Natureza da operacgdo: Situagdo tributdria do ISSQN:
8 - Exportacdo S - Substituicdo tributaria
. w

Figura 1: Mensagem de adverténcia exibida no navegador Mozilla Firefox

1.1 O que é assinatura eletronica?

Assinatura eletronica, ou firma digital, € um método de autenticacdo de informacao digital
tipicamente tratada como andloga a assinatura fisica em papel. Conforme a Medida Proviséria
2.200-2, a lei brasileira determina que qualquer documento digital tem validade legal, se for
certificado pela ICP-Brasil (a ICP oficial brasileira).

Para se realizar a assinatura digital, € necessaria a utilizagcdo de certificados digitais emitidos
por uma unidade certificadora vinculada ao ICP-Brasil. O que a MP 2.200-2 outorga, portanto a ICP-
Brasil é a fé publica. Assim, qualquer documento digitalmente assinado com um certificado digital
emitido/reconhecido pela ICP-Brasil, pode, de fato, ser considerado assinado pela prépria pessoa.
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2. Download do Assinador Betha

Para fazer o download do assinador, acesse o sistema e-Nota e clique na opgao “Download

Assinador” disponivel no menu “op¢des”, conforme apresentado na figura 2.

T Sure ue pugur e oo = -9

¥ Opcoes v

Reduza custos e gerencie o 1SS

de forma mais eficaz,

Fly e = N Ota contratando médulos de
treinamento de acordo com a

sua necessidade

Dados do contribuinte
Responsaveis autorizados
Perfil do contribuinte

Usudrios
Download do certificado
Download Emissor RPS

| Download Assinador I wsibog el Spiendfle
treinamento.betha.com.br
Gerenciador de relatorios

Gerenciador de processos
Gerenciador de Certificados
Gerenciador de mensagens
Consultar RANFS

Opinido sobre o sistema

Figura 2: Localiza¢éo da opc¢éo de download

Em seguida selecione a versdo correspondente ao seu sistema operacional, onde neste caso,
teremos trés opcdes de instalacdo:

12 Opg¢ao de Instalagdo: Para Microsoft Windows: Basta clicar no botdo Download Assinador para
Windows.

- 2

Windows

Para fazer download do Assinador de Documentos Betha para sistema operacional Windows basta clicar no botdo abaixo.

Download Assinador para Windows
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22 Opgao de Instalagdo: Para Linux: Basta clicar no botdo Download Assinador para

Debian/Ubuntu. Importante: As distribuicdes homologadas sdo: Ubuntu e distribuicdes baseadas

no Debian.
7 ™
Linux
Para fazer o download do Assinador de Documentos Betha para sistema operacional Linux, basta clicar no botdo abaixo.
0BS: As distribuigdes homologadas para instalagdo s3o0: Debian, Ubuntu e demais distribuigdes baseadas em Debian.
Download Assinador para Debian/Ubuntu
M /

32 Opgao de Instalagdo: Para Mac — OS X: Basta clicar no botdo Download Assinador para esta

versao.
. ™
Mac - 05 X
Para fazer o download do Assinador de Documentos Betha para sistema operacional 05 X (Mac), basta clicar no botdo abaixo.
Download Assinador para OS5 ¥ (Mac) .
p vy
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3. Instalacdo do Assinador Betha no Sistema Operacional
Windows

Apds o término do download, basta localizar o arquivo de instalacdo AssinadorSetup.exe e
dar um duplo clique sobre o mesmo para iniciar o processo de instalacdo, descritos abaixo:

Importante: A instalagao do Assinador Betha devera sempre ser executada com o
usuario administrador do Windows ou com um usuario com o mesmo privilégio.
Caso ja o tenha instalado, porém nao existe a certeza que a instalacao tenha sido
executada por um usuario administrador, veja o capitulo 8 deste manual.

12 Passo: Na proxima tela, leia todas as instrugbes exibidas e em seguida, clique no botdo Avancar.
E altamente recomendado fechar todos os navegadores em uso no seu computador (Internet
Explorer, Mozilla Firefox, Google Chrome, Safari).

E] Assistente de Instalagdo - Assinador Betha

Bem-vindo ao Assistente de Instalacdo
do Assinador Betha.

Este assistente ird instalar o Assinador Betha 2.0.0 em seu
sistema.

E altamente recomendével sair de todas as aplicacies antes de
continuar. lsto evitara conflitos durante a instalaggo.

%JO BETHA Clique Cancelar para sair do assistente e feche qualquer

aplicative gue esteja sendo executado. Cligue Avangar para
continuar com a execugdo do assistente.

ATENCAQ: Este programa & protegido por leis de direitos
autorais & tratadeos intemacionais.

A reproducgo ou distribuigdo ndo autorizada deste aplicativo,
ou qualguer parte deste, resultard em séras penalidades civis e
criminais e os infratores serdo punidos sob a mé&xima extensdo
possivel dentro da lei.

hittpe At betha. cann, br [A\ram;ar>] [ Cancelar ]

.,

Figura 3: Leia as instrucgdes de instalacdo e em seguida clique em Avancar
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p
E Assistente de Instalagdo - Assinador Betha E=CECT

Selecione algumas opcies

(uais componentes serdo instalados? OOO BE THA

Selecione os componentes gue voc# deseja instalar, desmargque os que vocé ndo
deseja instalar. Clique em Avangar quando vocé estiver pronto para continuar.

[¥] Arquivos do Sistema 15.3 MB

Selegdo atual requer 16,3 ME de espago.
Betha Siztemas Ltda.

hitp: A, betha. com. br [ < Voltar ]I szm;a’)] [ Cancelar

Figura 4: Nesta tela, basta clicar no botdo Avancar.

-
[z] Assistente de Instalagdo - Assinador Betha ==

Pronto para Instalar

iﬁﬁiﬁ?ﬁ;&hs;énzrgguogsg#;idar a instalagdo do OOO BETHA

Clique em Instalar para iniciar a instalagdo, ou clique Voltar se vocé deseja rever ou
verficar suas opgies

Tipo de Instalagdo:
Instalagdo Personalizada

Componentes Selecionados:
Arquivos do Sistema

-

Ll ! ! L3
Eetha Sizternas Lida.

iy
http: A v, betha. com. br [ <= Voltar ]l Instalar I [ Cancelar ]

Figura 5: Em seguida clique no boto Instalar
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[ E Assistente de Instalagdo - Assinador Betha l = | |'-'"*3"-']

Instalacdo Terminada

Para completar a instalacdo do Assinador Betha, o Assistente
de Instalacdo devera reiniciar o seu computador. Yocg gostaria
de reiniciar agora?

(@ Sim, reiniciar o computador agora

(71 Nao, eu reiniciarei o computador mais tarde

°O BETHA

hittp: A, betha, com. br

Figura 6: Ap6s o término da instalacéo reinicie o seu computador

Apds a conclusdo da instalagdao é importante reiniciar o computador, permitindo que o aplicativo

recém-instalado seja reconhecido pelo sistema operacional e inicializado automaticamente.

Se isso ndo ocorrer, basta executa-lo manualmente através do botdo iniciar do Windows e

localizar o seguinte atalho: Menu Iniciar >> Todos os programas >> Betha Sistemas >> Assinador

Betha, conforme mostra a figura 7.

Importante: Todos os navegadores serdao fechados automaticamente.
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’5. Windows Anytime Upgrade Ajuda e Suporte
€ Windows Media Center
@ Windows Media Player Executar...
@] Windows Update
. Acessorios
. Aplicativos do Google Chrome
. Betha Ferramentas
. Betha Sistemas

B Assinador Betha

B Desinstalar o Assinador Betha
. Ferramentas

(.

. Ferramentas Administrativas
. Inicializar

, Google Chrome

., Help & Manual 5

. HTML Help Workshop

1

e e e — e f—

Voltar

Figura 7: Atalho criado pelo programa de instalacéo
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4. Configuracao do Assinador Betha

Ao ser executado pela primeira vez, independente do sistema operacional, é realizado o
processo de configuracdo automatica do Assinador, notificando o usudrio do sistema através das
mensagens descritas a seguir:

-
Mensagem - —_— - — S — M

® N&ao abra nenhum navegador até que vocé receba a confirmagao de conclusao do processo.
Isso pode levar alguns minutos.

OK

Figura 8: Inicio da configuragédo automatica do Assinador Betha

oK

Figura 9: Para continuar com o processo de configuracao é necessario fechar todos os navegadores web

® Atualizagbes dos navegadores concluidas.

-

Figura 10: Conclusao do processo de configuracdo automaética

OK
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No Windows, para verificar se o Assinador esta sendo executado, basta localizar seu icone na area

de notificagao (bandeja do sistema) conforme pode ser verificado através da préxima imagem.

Personalizar...

g

i
Meus documentos Atalhos [0 BF mz ' oy

Figura 11: Assinador Betha sendo exibido na bandeja do Windows

Dica: Os icones ndo utilizados na area notificagdo normalmente ficam ocultos. Caso prefira mostrar todos os
icones (mesmo aqueles que ndo estejam em uso atualmente), siga estas etapas.

1. Clique com o botao direito do mouse no botéo Iniciar e, em seguida, clique em Propriedades
(Windows Vista).

2. Clique na guia Area de Notificag&o.

3. Desmarque a caixa de selecdo Ocultar icones inativos e clique em OK. A area de notificacdo nao
ocultara mais nenhum icone.
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5. Assinando as notas fiscais emitidas atraves do e-Nota Fly

Existem duas formas de efetuar a assinatura de notas fiscais através do sistema e-Nota. A
primeira desta permite efetuar a assinatura de qualquer nota fiscal ja emitida no sistema. A
segunda efetua a assinatura no momento de sua emissdao. Abaixo o detalhamento destes dois
processos:

5.1 Assinando uma nota fiscal ja emitida anteriormente no e-Nota:
e No sistema e-Nota Fly e clique no menu nota fiscal e depois em emitir nota;

e No painel a direita, localize o documento fiscal a ser assinado digitalmente. Conforme
Figura 12, existem trés formas de localizar uma nota fiscal ja emitida no e-Nota:

o Através dos quatro botGes disponiveis na barra de navegacao;

o Digitando o numero da nota diretamente no campo “Numero” e pressionando o
botdo <enter> do seu teclado;

o Utilizando a janela de consulta rapida, exibida ao clicar no icone da lupa, disponivel
no campo “Numero”;

. ™
Emitir Nota
& Nota fiscal \a
MNovo Assinar Wisualizar Copiar Download do XML . .
& Tomadores P 1¢ Utilizando a barra de navegacio
W 4 b | Db
BErrs v
. 2° Informanda diretamente o nimero da nota fiscal o | Jtili ; 2ni
[ Guia de pagamento : 3% Utilizando a Jgngla de colnlsultamraplda
MNumero: Codigo verificacdo:
L4
E Q | || Moo9DZEFY
ﬁﬂpgﬁes v
Data emissdo: Competéncia:
14/09/2015 17:28:34 09/2015
Matureza da operacdo:
1 - Tributacdo no municipio
i /

Figura 12: Assinando uma nota fiscal ja emitida

betha.com.br
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e Apds localizar o documento fiscal a ser assinado, basta clicar no botdo <Assinar> disponivel
no topo da janela de emissdo de notas fiscais. Serd aberta a janela do Assinador Betha,
conforme apresentado na figura 13.

e Nela, localize o certificado digital a ser utilizado e em seguida clique no botdao <Assinar>.
Importante: Para atualizar a lista de certificados digitais apresentados nesta tela, basta

clicar no botao de atualizacao.

e Dentre a relacdo de certificados que possa existir em seu computador, selecione aquele que
corresponda ao dispositivo (SmartCards ou Tokens USB) que vocé, previamente, conectou
ao computador, ou seja, que corresponda a seu certificado. Selecionado o certificado,

cligue no botdo ok para que a janela de solicitacdo de senha seja exibida (figura 14).

.
[ 8etha Sistemas —l

'@ Assinador de documentos
Versdo do Assinador %}0 BETHA

[ Certificados A3/ Token | Certificados A1 | Configuragdes

Emitido para Emitido por Valido até
| 'Pedro da Silva Anacleto: 45254741155 AC Certisign RFB G4 09/02/2018

1% Selecione o Certificado digital

Utilize este botdio para atualizar a lista de certificados exibidos neste quadro.‘

2° Clique no botdo abaixo

-

)

Mavegadores OK!

Verificando atualizag@es... i
MNenhuma atualizacio disponivel...
Verificando atualizag@es... 5
MNenhuma atualizacio disponivel...

-

-

|Cliente autenticador disponivel |

Figura 13: Janela do Assinador Betha contendo a lista dos certificados instalados
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5‘ Logon do Token

SafeMet Authentication Client

Mome do Token:

Senha do token:

Introduza a Senha do token.

| Informe aqui a senha do certificado digital

|dioma atual:

PT

OK

Figura 14 - Necessario informar a senha do certificado digital

e A figura 15 exibe os detalhes da nota fiscal apds o processo de assinatura digital realizada
CcoOm sucesso.
s ™
Emitir Nota
| Novo | Visualizar Copiar Enviar por email Download do XML
ndicacao gue a nota fiscal selecionada foi assinada com sucesso.
K Indicaca fiscal selecionada fi d
g Mota fiscal assinada com certificado ICP-Brasil
Mumero: Codigo verificacdo: Situacdo:
r
245 G, [BKMBIUEZH Normal
Data emiss3o: Competéncia: Optante do simples:
03/09/2015 11:36:54 09/2015 MNao
Matureza da operacdo: Situacdo tributaria do ISSQN:
8 - Exportagio ¥ | 5- Substituicdo tributdria
/

Figura 15 - Indicacdo que a nota foi assinada com sucesso
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5.2 Assinando uma nota fiscal durante o processo de emissao:
e No sistema e-Nota Fly e clique no menu nota fiscal e depois em emitir nota;

e Em seguida clique no botao <Novo> e informe todos os dados da nota fiscal a ser emitida,
tais como: as informagdes do tomador do servigo, as informagdes do servigo propriamente
dito juntamente com os valores do servico, descontos, etc.

e Apds o preenchimento de todas as informagdes obrigatdrias, basta clicar no botao <Emitir e
assinar> conforme apresentado através da figura 16.

e Os demais passos sdo idénticos ao processo de assinatura, ja descritos anteriormente, isto

7

é:
o Exibicdo da janela do Assinador Betha;
o Selecdo do certificado digital;
o Solicitacdo da senha do certificado digital;
o Indicacdo que nota fiscal foi assinada com certificado ICP-Brasil
' o ™
Emitir Nota
MNovo Prévia Emitir Emitir e Assinar
Emite e assina a Mota Fiscal ] D(] <]
Mamero: Codigo wverificacdo:
F
245 Q| ZKI7PMRGY
Data emiss3o: Competéncia:
e oy
Figura 16 - Localiza¢éo do botdo <Emitir e Assinar>
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6. Removendo certificados vencidos no repositorio do
Windows

Para remover qualquer certificado instalado no Windows, siga os seguintes passos:

12 Abra o gerenciador de certificados: Para isso basta clicar no botao Iniciar do Windows e em
seguida selecionar o botdo executar.

Na janela que sera aberta digite o comando CERTMGR.MSC (Figura 17).

FE Executar M

=== [Digite o0 nome de um programa, pasta, documento ou
— recurso da Internet e o Windows o abrira para vocé,

Abrir: CERTMGR.MSC -
@' Esta tarefa serd criada com privilégios administrativos, i
I QK I ’ Cancelar ] ’ Procurar... ] J.l

Figura 17: Comando para abrir o gerenciar de certificados

22 Na préxima tela, clique na pasta Pessoal e em seguida em Certificados. Ird aparecer a lista de

todos os certificados instalados na maquina.

Note que existe a coluna 'Data de validade'. O préximo passo é selecionar a linha que contem o
certificado vencido e em seguida clicar no botao Excluir localizado na barra de menus, conforme
figura 183.
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™

[&@) CERTMGR - [Certificados - Usudrio Atual\Pessoal\Certificados] b= B
Arquive  Agdo  Exibir 4°
o= | HE 4B RE = HE
Eﬁ‘ Cgmﬁcados— gsua’noAtua\ Emitido para - Emitido por Data de validade Finalidades Neme amigdvel Status  Modelo de Cer...
4 [ Peszonl 1 20 Tl Marcelo da Silva:142454212121 AC Certisign RFB G4 09/02/2018 Autenticagio de Cliente, .. <Nenhums
= ;—-' tce.:“;m:s PR e ipe Manutencdo ME: 451242421274 AC Certisign RFB G4 /02/2015 Autenticacio de Cliente, E.. <Nenhum>
" wrondades de LERNeacao tl = jodo Pereira Anacleto:2134612121  AC CAXAPIv2 15/05/2014 Autenticacao de Cliente, E.. <Nenhum>

1> [] Confiabilidade Corporativa

1> [ Autoridades de Certificagio I
1> 2] Objeto de Usudrio do Active |
1> [71 Fornecedores Confiaveis

1> [ Certificados Nao Confidveis

1> ] Autoridades de Certificagdo F l
1> [ ] Pessoas Confidveis

> [7] Outras Pessoas

1+ || Solicitagtes de Registro de C
1> [] Raizes Confiaveis do Cartio

Tl m b

Repaositério Pessoal contém 3 certificados.

Figura 18: Gerenciador de certificados instalados

Em seguida sera apresentada uma mensagem de confirmacdo do processo de exclusdo do certificado

digital selecionado.

i Vocé ndo podera descriptografar dados criptografados usando este

certificado.
Deseja excluir o certificada?

Figura 19: Confirme a exclusdo do certificado
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7. Instalacao do Assinador Betha no Linux

Para efetuar a instalacdo do Assinador Betha no sistema operacional Linux deve-se seguir os
passos abaixo:

12 Passo: Acessar o e-Nota e efetuar o download do assinador Betha para o Linux;

Importante: Sistemas suportados: Debian, Ubuntu e derivados (Consulte em:
https://www.debian.org/misc/children-distros.pt.html)

22 Passo: Apds baixar o arquivo de instalacdo, clique duas vezes sobre o arquivo ou via terminal;

Para instalar via terminal:

1. Abraoterminal

N

Navegue até o local onde se encontra o arquivo de instalacdo
3. Se utilizado o Firefox ou Chrome, digite: cd ~/Downloads

4. Digite no terminal: dpkg -i AssinadorBetha.deb

@ -0 Arquivo Editar Ver Pesquisar Terminal Ajuda

local@DEV-LINUSPCUA172:~5 cd ~/Downloads
local@DEV-LINUSPCUA172:~/Downloads$ 1s

local@DEV-LINUSPCUA172:~/Downloads$ sudo dpkg -1 AssinadorBetha.deb
A seleccionar pacote anteriormente nao seleccionado assinadorbetha.

(Lendo banco de dados ... 168277 ficheiros e directérios actualmente instalados.
)
Preparing to unpack AssinadorBetha.deb ...

Figura 20 - Iniciando a instala¢do no Linux
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Lista de dependéncias obrigatdrias: Antes de instalar, verifique se todas as dependéncias,

relacionadas abaixo, estao instaladas.
1. libnss3-tools

2. java7

Para instalar a libnss3-tools, siga os passos abaixo:
1 - Abra o terminal
2 - Digite no terminal: sudo apt-get update

3 - Digite no terminal: sudo apt-get -y install libnss3-tools

@ -0 Arquivo Editar Ver Pesquisar Terminal Ajuda

local@DEV-LINUSPCUAL172:~$ sudo apt-get update

Ign http://br.archive.ubuntu.com trusty InRelease

Ign http://br.archive.ubuntu.com trusty-updates InRelease

Ign http://br.archive.ubuntu.com trusty-backports InRelease

Ign http://br.archive.ubuntu.com trusty-security InRelease

Atingido http://br.archive.ubuntu.com trusty Release.gpg

Obter:1 http://br.archive.ubuntu.com trusty-updates Release.gpg [933 B]
Atingido http://br.archive.ubuntu.com trusty-backports Release.gpg
Atingido http:/fbr.archive.ubuntu.com trusty-security Release.gpg
Atingido http://br.archive.ubuntu.com trusty Release

Obter:2 http://br.archive.ubuntu.com trusty-updates Release [63,5 kB]
Atingido http://br.archive.ubuntu.com trusty-backports Release
Atingido http://br.archive.ubuntu.com trusty-security Release
Atingido http://br.archive.ubuntu.com trusty/main Sources

Atingido http://br.archive.ubuntu.com trusty/restricted Sources
Atingido http:/fbr.archive.ubuntu.com trusty/universe Sources
Atingido http://br.archive.ubuntu.com trusty/multiverse Sources
Atingido http://br.archive.ubuntu.com trusty/main 1386 Packages
Atingido http://br.archive.ubuntu.com trusty/restricted 1386 Packages
Atingido http://br.archive.ubuntu.com trusty/universe i386 Packages
Atingido http://br.archive.ubuntu.com trusty/multiverse 1386 Packages

Figura 21 - Processo de instalagdo no Linux
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@ -0 Arquivo Editar Ver Pesquisar Terminal Ajuda

local@DEV-LINUSPCUA172:~5 sudo apt-get -y install libnss3-tools
Lendo listas de pacotes... Pronto
Construindo arvore de dependéncias
Lendo informacao de estado... Pronto
Os NOVOS pacotes a seguir serao instalados:
libnss3-tools
0 pacotes atualizados, 1 pacotes novos instalados, ® a serem removidos e 607 nao
atualizados.
E preciso baixar ® B/744 kB de arquivos.
Depois desta operagao, 3.953 kB adicionais de espaco em disco serao usados.
A seleccionar pacote anteriormente nao seleccionado libnss3-tools.
(Lendo banco de dados ... 168244 ficheiros e directérios actualmente instalados.
)
Preparing to unpack .../libnss3-tools_2%3a3.19.2-0ubuntu®.14.04.1_i386.deb ...
Unpacking libnss3-tools (2:3.19.2-0ubuntu®.14.04.1) ...
Configurando libnss3-tools (2:3.19.2-0ubuntu®.14.04.1) ...
local@DEV-LINUSPCUA172:~5 |]

Figura 22 - Continuacéo da instalagdo no Linux

@ -0 Arguivo Editar Ver Pesquisar Terminal Ajuda

HURHHHHHHHHHHHHHH AR A AR R R R R R R HH T HHHH
# Betha Sistemas - Instalacao do Assinador Betha #
HHHHHHHH A R R R R HHHH

Instalando dependencias

Unpacking assinadorbetha (2.0) ...

Configurando assinadorbetha (2.0) ...

Processing triggers for gnome-menus (3.10.1-0ubuntu2) ...

Processing triggers for desktop-file-utils (©.22-1ubuntul) ...
Processing triggers for bamfdaemon (0.5.1+14.04.20140409-0ubuntul) ...
Rebuilding fusr/share/applications/bamf-2.1index...

Processing triggers for mime-support (3.54ubuntul) ...
local@DEV-LINUSPCUALT72: ~/Downloadss I

Figura 23 - Instalando dependéncias
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Apds a instalagdo, basta acessa-lo pelo launcher. Digite Assinador e clique sobre o icone.

@ ! Filtrar resultados »

Eil Aplicativos

Assinador Betha Ci ntral de programas LibreOffice Writer Cliente de E-mail Videos
do Ubuntu Thunderbird

B Arquivos e pastas ver menos resultados

Continuando sudo dpkag -i sudo apkget -y install sudo apkget sudo aptget-y install  scmecid_5.0.27_linux_
instalacdo - Linux.png ...nadorBetha.deb.png libnss3-tools.png update.png ...tools (instalado).png 32bit_rel.tar.gz

eclipse-jee-mars-R- s id_5.0.27_linux eclipse-jee-mars
linux-gtk.tar.gz tar.gz linux-gtk.tar.gz

Figura 24- Aplicativo instalado

Para maiores informacgdes sobre o java, acesse: http://www.vivaolinux.com.br/dica/Instalando-

Java-no-Linux-Mint-Ubuntu-e-derivados
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7. Instalacao do Assinador Betha no Mac — OS X

Para efetuar a instalagdao do Assinador Betha no sistema operacional Mac — OS X basta seguir os

passos abaixo:
1. Acessar o e-Nota e efetuar o download do assinador Betha para este sistema operacional;

2. Conforme imagem 25, basta arrastar o icone AssinadorBetha para a pasta Applications

eC e B AssinadorBetha

AssinadorBetha Applications

Figura 25 - Arraste o AssinadorBetha para a pasta Applications

9001 sl BIROTROM®ET 9 AEEA =@

Figura 26 - Instalacéo concluida
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8. Problemas e solucgoes

ERRO: BTHx0001

Erro Falha ao iniciar a aplicacdo.

Causa J4a existe uma aplicacdo utilizando a porta de comunicac¢do 18881 (padrao do
sistema).

Solucdo Para que a aplicacdo funcione corretamente, é necessdrio que seja fechada a

aplicacdo que esta rodando com a porta 18881.

ERRO: BTHx0002

Erro Falha ao iniciar a aplicacao.

Causa J4 existe uma instancia da aplicacdo em execucdo. Verifique se a mesma esta no
System Tray. Caso esteja, basta clicar sobre o link para o uso.

Solucdo Lembrando que ao clicar no botdo Assinar ou Emitir e Assinar no e-Nota, o

aplicativo é exibido (caso esteja em execucdo).

ERRO: BTHx0003

Erro

Driver do smartcard e/ou token n3o encontrado.

Causa N3o foi encontrado um driver homologado e compativel com a aplicagao.
Solucdo Verifique se o smartcard e/ou token esta/est3o instalado(s) no computador.
Feche o aplicativo e abra-o novamente.
Caso esteja instalado, entre em contato com a sua prefeitura informando o
modelo e versao do leitor do smartcard ou do token.
Matriz
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ERRO: BTHx0004

Erro Erro ao verificar os navegadores.
Causa Nao foi possivel verificar a integridade dos navegadores.
Solucdo 1 - Verificar se o sistema operacional é compativel com a aplicagdo.
Caso seja compativel, entre em contato com a sua prefeitura informando o
sistema operacional, distribuicdo e versao utilizada.
2-Verifique se a instalagao do Assinador Betha foi executada pelo usuario
administrador do Windows ou por um usuario com o mesmo privilegio.
2.1 Para corrigir, basta seguir os passos abaixo:
e Fazer o login no Windows como administrador do sistema;
e Feche todos os navegadores web;
e Execute o Assinador Betha e na guia <Configuracées> clique no botdo
<Atualizar navegadores>;
e Em seguida, basta acessar com o seu usudrio e efetuar a assinatura das
notas fiscais através do e-Nota normalmente.
rm Betha Sishema; — I ] \
'@ Assinador de documentos (o] O
Versdo: 2.0.0 O BETHA
[ Certificados A3/ Token | Certificados A1 | Configuragdes
Atualizagbes automaticas: Sim | Verificar atualizagtes |
| Atualizar agora |
| Atualizar navegadores |
Verificando atualizac@es...
MNenhuma atualizaco disponivel...
Mavegadores OK!
Cliente autenticador disponivel
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ERRO: BTHx0005

Erro Erro ao verificar a atualizacdo automatica.
Causa Bloquei no servidor Proxy ou servigo indisponivel.
Solucdo Quando ocorrer este erro, sera desabilitada a atualizagdo automatica do

Assinador Betha.

1. Entre em contato com o administrador de sua rede e verifique possiveis
bloqueios no servidor Proxy.

Servidores proxy sao mais usados por redes de organizagdes e empresas.
Normalmente, as pessoas que se conectam a Internet de suas casas ndao usam
um servidor proxy.

ERRO: BTHx0006

Erro Erro ao assinar a solicitacao de acesso.
Causa N3do foi possivel recuperar o documento para assinar.
Solugao Este erro ocorre quando ha uma falha de comunicagdo entre o contribuinte e o

sistema e-nota.

1. Verifique se a sua conexdao com a internet esta funcionando
normalmente;
2. Reinicie o computador;

ERRO: BTHx0007

Erro Erro ao assinar a solicitacao de acesso.
Causa N3ao foi possivel recuperar as informacgdes do certificado durante a assinatura.
Solucdo 1. Verifique se o certificado esta conectado ao seu computador (A3 ou

Token).

ERRO: BTHx0008

Erro Erro ao assinar a solicitacdo de acesso.

Causa N3o foi possivel enviar o documento assinado.

Solucdo Este erro ocorrera quando existir algum bloqueio no servidor proxy.

1. Entre em contato com o administrador de sua rede e verifique possiveis
bloqueios no servidor Proxy.

Servidores Proxy sdo mais usados por redes de organizacdes e empresas.
Normalmente, as pessoas que se conectam a Internet de suas casas ndo usam
um servidor proxy.
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8.1 Problemas com o Windows

Notamos que mesmo apds a instalacdo ter sido realizada com sucesso, em algumas versdes
do sistema operacional Windows, ndo é possivel realizar a assinatura dos documentos fiscais. Neste
caso, basta seguir os passos descritos abaixo, lembrando ainda, que a versdo do Assinador Betha

devera ser igual a 2.0.1.

Para identificar qual a versdo instalada em seu computador, basta verificar a figura 27 que

destaca o local exato que contem esta informacgao.

Importante: Para versdes 2.0.0 recomendamos efetuar a desinstalacdo do Assinador Betha e efetuar
novamente o download e instalagcdo, conforme descrito nos capitulos anteriores deste manual.

[ Certificados A3/ Token | Certificados A1 |  Configuragbes |

m Betha Sistemas ==
jnador de documentos
Versido: 2.0.1 ) Confirme a versdo 2.0.1 do Assinador ?;:O BETHA

Il Atualizagbes automaticas: Sim

Verificar atualizagbes

Atualizar agora

Atualizar certificado

| Atualizar navegadores |

E=

‘ # Assinar

Werificando atualizacfies..
Menhuma atualizacdo disponivel...
Mavegadores Okl

Comunicacao com o e-Mota aberta.
Comunicacio encerrada.

Cliente autenticador disponivel

Figura 27 - Nesta tela clique no botéo Atualizar certificado
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O botao Atualizar certificado somente sera exibido na versao 2.0.1 do Assinador Betha.

\| Geral ) Detalhes | Caminho de Certificacio |

| Informagoes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

» Todas as configuragbes de emissao
» Todas as diretivas de aplicativo

Emitido para:Betha Desenvalvimento CA
Emitido por: Betha Desenvalvimento CA

valido a partirde 28/ 05/ 2015 até 26/ 05/ 2020

>l Instalar Certificado... I | Dedaracdo do Emissor |

Saiba mais sablfgrﬁﬁcadng’

Lo ]

Figura 28 — Em seguida clique em instalar certificado
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~

Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para
Importacéo de Certificados

LIse este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados de
um disco para um repositdrio de certificados.

Lim certificada, gue € emitida por uma autoridade de
certificacdo, € uma confirmacdo de sua identidade e
contém informacbes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um repaositdrio de
certificados & a area do sistema em que os certificadas
s30 mantidos.

Para continuar, dique em Avancar.

< _L

"o

< Voltar I Avancar = I [ Cancelar
- - ~ ‘
Figura 29 - Nesta tela clique no botao avancar
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r

Assistente para Importacdo de Certificados

===

Repositdrio de Certificados
Repositorios de certificados s3o areas do sistema onde os certificados s30 guardados.

= Seledionar automaticamente o repositdrio de certificado
~ certificado

(@ Colocar todos os certificados no repositdrio a seguir

0 Windows pode seledonar automaticamente um repositdrio de certificados ou vocé
pode espedificar um local para o certificado.

‘10

Repositario de certificados:

nforme o tipo de

Saiba mais sobre repositdrios de certificados

Procurar...

20

| <voltar || Avanar> | | Cancelar

Figura 30 — Nesta tela marque a opg¢éo “Colocar todos os certificados no repositorio a seguir”

e depois clique no bot&o procurar....

-

Selecionar Repositério de Certificados

S5

Seledone o repositorio de certificados que deseja
Lsar, 10

. -{ | Autoridades de Certificacio Intermediari
~+{_| Objeto de Usudrio do Active Directory

i | Frarnerednres Canfidveis

-

i | 3

[ Mostrar repositérios fisicos

[y o) (omesr |

Figura 31- Clique em ""Autoridades de certificacéo raiz confiaveis' e depois no botdo Ok
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»
Assistente para Importagdo de Certificados M

Repositorio de Certificados
Repositdrios de certificados sdo dreas do sistema onde os certificados s&o guardados.

O Windows pode seledonar automaticamente um repositdrio de certificados ou vocé
pode espedificar um local para o certificado.

=, Seledonar automaticamente o repositdrio de certificados conforme o tipo de
' certificado

1@ Colocar todos os certificados no repositério a seguir
Repositdrio de certificados:
Autoridades de Certificacdo Raiz Confidveis Procurar. ..

Saiba mais sobre repositdrios de certificados

< b

[ <velar |[ Avangar > | [ cancelar |

Figura 32 - Em seguida basta clicar no botéo avancar...

-
Aszsistente para Importagdo de Certificados g

Concluindo o Assistente para
Importacéo de Certificados

0 certificado sera importado depois que vocé dicar em
Conduir.

Wocé espedificou as seguintes configuragtes:
Repositdrio de Certificados Seledonado pelo Usudrio ]
Conteldo Cer

< L

Ty

| <voltar || Conduir | | cancelar

Figura 33 - ... e depois no bot&o concluir
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Aszsistente para Importagdo de Certifica.. | 2 |

@ Aimportagdo obteve &xto.

L -

Figura 34- Exibicdo da mensagem de importacdo

-
Certificado u

Geral | Detalhes | Caminho de Certificagdio |

Informacbes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

» Todas as configuracdes de emissao
* Todas as diretivas de aplicativo

Emitido para:Betha Desenvalvimento CA

Emitido por: Betha Desenvalvimento CA

Vilido a partirde 23/ 05/ 2015 até 25/ 05/ 2020

I Instalar Certificado. .. I | Dedaracdo do Emissor |

Saiba mais sobre certificados ! !
™l
|

Figura 35-Nesta tela clique no botdo Ok, concluindo a instalagéo do certificado.
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8.2 Problema especifico no Windows XP com Firefox

Para versdes do Windows XP, ao fazer a importacdo do certificado, conforme informado nos
passos anteriores, serd exibida a tela abaixo, bastando marcar as trés opc¢Bes destacas na imagem
abaixo antes de clicar no botéo Ok.

F -
Recebendo o certificado ﬂ

Vocé foi solicitado a marcar como confiavel urna nova Autondade Certificadora (CA).

Deseja considerar “Betha Desenvolvimento CA" confidvel para estes fins?

Considerar confiavel esta CA para identificar sites

Considerar confidvel esta CA para identificar usudrios de email ® Marcar estas opcdes

Considerar confidvel esta CA para identificar autores de aplicativos

Antes de considerar confidvel esta CA para algurn fim, vocé deve examinar seu certificado, sua

diretiva e procedimentos (se disponiveis).
ESE

Examinar certificado da CA
Figura 36 - Para as versdes do Windows XP, marque as 3 op¢es e em seguida clique no botdo OK
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8.3 Problema especifico no navegador Internet Explorer 11
Estas informacdes sdo necessarias para os usuarios do navegador Internet Explorer na verséo

11, na qual detectamos que em algumas situacdes imprevistas, ao assinar o documento fiscal, o
Assinador Betha ndo é executado. Neste caso, basta efetuar as seguintes configuracoes:

1° Passo: Conforme figura abaixo, cliqgue no menu opcdes e em seguida em Opgdes da internet.

2 about:blank

=l
2-c) o)

Imprimir 3
3
]
3

@ Pagina em Branco

Arquive Editar Exibir Favoritos Ferramentas  Ajuda Arquivo
Zoom (100%)

Seguranga

{;_‘3 b Sites Sugeridos - @Integrado @ Obtenha mais comple.. +

Adicionar site ao menu Iniciar

Exibir downloads Ctrl+J
Gerenciar Complementos

Ferramentas para desenvolvedores F12

Ir para sites fixos

Configuragiies do Modo de Exibigdo de Compatibilidade

Relatar problemas do site Il

EOpgﬁes da Internet :J

Sobre o Internet Explorer

H100% -
! ——— = —
Figura 37 - Menu de op¢6es da internet
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-
Cpgdes da Internet &u

Conexdes Programas | Avancadas
Geral (Seguranca] 1° Privaddade |  Contelido
Selecione uma zona para exibir ou alterar as configuracies de seguranca.

e (&) v &

Internet Intranet local Sites confidveis Sitesres ™
4 | I} | 3

o (=
Esta zona destina-se a todos os sites

da Web localizados na intranet,

Mivel de seguranca desta zona

Personalizado
Configuracies personalizadas.
- Para alterar as configuracdes, digue em Mivel
personalizado.
- Para usar as configuracies recomendadas, digue em
Mivel padrao.

Habilitar Modo Protegido (requer a reinidalizacio do
Internet Explorer)

| Nivel personalizado... || Nivel padrdo |

[ Restaurar o nivel padrio de todas as zonas ]

[ Ok ][ Cancelar ]| Aplicar |

Figura 38 - Janela de configuracéo das opcdes da internet

2° Passo: Em seguida...

e Clique na guia ‘Seguranca’;
e Clique no icone ‘Intranet Local’;
e Clique no botao ‘Sites’;
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b

3° Passo: Desmarque a opgao ‘detectar automaticamente a rede intranet

i -
Intranet local u

Ise as configuracdes a seguir para definir os sites que serdo
incduidos na zona da Intranet local.

| Detectar automaticamente a rede intranet I

Induir todos os sites locais (intranet) ndo listados em outras zonas

Induir todos os sites que ndo usam o servidor proxy

Induir todos os caminhos de rede (UMCs)

0 gue sdo configuracdes da

intranet? [ Avancadas ] I OK | [ Cancelar

Figura 39 - Nesta tela basta desmarcar a op¢ao destacada

4° Passo: Em seguida desmarque as trés opgdes apresentadas na imagem 40 e clique no botéo Ok,
finalizando a configuragéo.

F ™y
Intranet local u

q IUse as configuracies a seguir para definir os sites que serdo

induidos na zona da Intranet local.

|:| Detectar automaticamente a rede intranet

[ ] Incluir todos o= sites locaiz {intranet) ndo listados em outras zonas
[] Incluir todes o= sites que ndo usam o servidor proxy

[ tnduir todos os caminhos de rede (UNCs)

0 gue s3o confiquracies da —
intranet? [“

Figura 40 — O préximo passo é desmarcar todos as demais opgoes.
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9. Novidades da Versao

9.2 Versao 2.0.2

Nesta nova versao, foi criada, na guia de configuragdes, a opgdo “Verificar navegadores na
inicializagdo”, lembrando que esta checagem ja é executada ao executar o Assinador Betha pela

primeira vez.

.
[ eetha Sistemas

@ Assinador de documentos

© et

[ Certificados A3/ Token | Certificados A1 || Configuragbes |

Atualizacbes automaticas | e At s ‘
Verificar navegadores na in icializagﬁg | Atualizar agora ‘
| Atualizar navegadores ‘

| Atualizar certificado ‘

| # Assinar |

—
Menhuma atualizagdo disponivel... =
Werificando atualizacfes...

Menhuma atualizacdo disponivel... »
Verificando atualizacBes... =
Menhuma atualizaco disponivel... | 4

Cliente autenticador disponivel

Figura 41- Verséo 2.0.2
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10. Davidas gerais:

10.1 - Por que todo vez que eu ligo meu computador, é exibido a mensagem que serd atualizado o
navegador, se este procedimento ja foi feito?

Resposta: Isto poderd ocorrer porque o antivirus instalado no seu computador estd anulando a
configuracao realizada anteriormente.

Solucdo: Desativar 0 antivirus e em seguida abra o Assinador Betha e na guia ‘configuragdes’
clique no botdo ‘atualizar navegadores’, reiniciando o computador em seguida. Ative novamente o
antivirus.
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